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Resumen

El crecimiento exponencial de Internet trae consigo la necesidad de proteger cierta
informacion que se comparte a través de ese medio, por ejemplo datos
confidenciales de alguna empresa privada o informacién muy delicada sobre la vida
personal o profesional de algun individuo. Sin mencionar sistemas criticos que se
ejecutan en servidores remotos, donde los usuarios deben accesar para realizar

ciertas transacciones, intercambiar, procesar y consultar datos.

El crecimiento de usuarios conectados es proporcionalmente directo al crecimiento
de las medidas de seguridad en los nuevos procedimientos para compartir
informacion. Si bien es cierto que las vulnerabilidades en las aplicaciones Web,
generalmente se encuentran en la capa de aplicacion del modelo OSI, pues son el
resultado de escritura defectuosa del codigo; independientemente de los métodos
de codificacién que el programador utilice para proteger sus aplicaciones, el punto

mas critico hoy en dia son los servidores Web.

Actualmente es comun escuchar de ataques dirigidos principalmente a los
servidores Web, que hacen que el sitio no esté disponible por algun tiempo, este
tipo de ataques se les denomina denegacion de servicios y denegacion de servicios
distribuido (DoS y DDoS) “un ataque de denegacion de servicio es cualquier accion,
iniciada por una persona o cualquier otra causa, que incapacite al hardware,
software, o ambos, de su host y que lleve a que no se pueda llegar a su sistema y
después deniegue el servicio de legitimar (o incluso deslegitimar) usuarios. En un
ataque DoS o DDoS, el objetivo del atacante es sencillo: sacar a su host(s) de la
red”. (1). Para este caso especifico, entenderemos como ataques de denegacién de

servicios al flujo masivo de peticiones al servidor Web a través del protocolo TCP/IP.

En este proyecto se pretenden aplicar medidas y politicas de seguridad para
proteger de los ataques antes mencionados a la aplicacion del sistema de noticias

online del Diario de Quintana Roo con dominio http://www.dgr.com.mx. Dicha

aplicacién esta implementada usando Joomla! “es un sistema de gestion de
contenidos[CMS] galardonado que le permite crear y administrar facilmente los
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contenidos de un sitio web.” (2) Este CMS es de cédigo abierto, lo que supone una
ventaja pues aparte de su bajo costo es posible modificarlo para adaptarlo a
nuestras necesidades. Aunque esto también supone un problema puesto que todas

sus vulnerabilidades estan abiertamente expuestas a cualquier atacante.

El servidor web que aloja al sistema de noticias online del Diario de Quintana Roo
fue implementado en apache 2 es un servidor Web altamente configurable de disefio

modular.

Aunque no existe un entorno completamente seguro, en este trabajo se pretende
implementar medidas de seguridad utilizando herramientas que mitiguen los
ataques mas comunmente utilizados hoy en dia para dafar disponibilidad del

sistema de noticias online del Diario de Quintana Roo.
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Introduccion



Antecedentes

El departamento en seguridad en computo de la Universidad Autonoma de
México/lUNAM-CERT junto con la colaboracion de Andrés Romero Mier y Teran y
Mauricio Andrade, el 10 de marzo de 2009 publico la tutoria llamada “Aspectos
Basicos de la Seguridad en Aplicaciones Web” donde encontramos una breve
descripcion de los problemas esenciales de seguridad en las aplicaciones Web vy
algunos consejos sobre como solucionarlos. Las sugerencias descritas en esta
tutoria aportan al presente documento la guia necesaria para aplicar algunas

técnicas de mitigacion de ataques mas frecuentes.

Definicion del problema

Con el surgimiento de nuevas tecnologias y la implementacion de las mismas en las
grandes empresas, se solucionan problemas y satisfacen necesidades; sin embargo
estas traen consigo la aparicion de nuevas vulnerabilidades en los sistemas,
mismos que pueden ser aprovechados por cualquiera con intenciones de hacer
dafio o conseguir informacidon confidencial que pueda proporcionarle algun
provecho. Dada la proposicion anterior, entendemos que la seguridad es subjetiva,
es decir, que las medidas de seguridad (hardware, software o politicas de
seguridad) para una empresa pudieran o no ser aplicables a otra compafiia con las
mismas caracteristicas o el mismo giro, esto significa que no puede haber un

estandar de seguridad que pudiera funcionar para todos los casos.

Debido a lo anterior es necesario hacer un analisis de los equipos criticos del Diario
de Quintana Roo para protegerlo de posibles danos al hardware o al software. En
el caso especifico del sistema de noticias del Diario de Quintana Roo, se reviste de

marcada importancia econémica y social, debido a las siguientes razones:



o El sistema de noticias online del Diario de Quintana Roo provee a sus
anunciantes un espacio publicitario donde se exponen sus productos o
servicios, y a los clientes potenciales que visitan la pagina se les permite
mantenerse informados sobre el acontecer diario de la vida Quintanarroense,
junto con la posibilidad de obtener los datos de los anunciantes para
consumir algun producto o servicio presentado en la aplicacion web. Para
gue un anunciante pueda tener acceso a este servicio debe pagar una tarifa
dependiendo del tipo de servicio publicitario que le interese. La exposicidén de
los anuncios en el sistema de noticias trae consigo la posibilidad de que el
anunciante capte mas clientes, que al final de cuentas redunda en mayores

ingresos.

e El sistema de noticias online del Diario de Quintana Roo tiene el compromiso
social de mantener informada a la poblacion sobre el acontecer diario de la
vida quintanarroense, y cada dia miles de usuarios utilizan internet para
acceder a las noticias mas importantes del estado publicadas en dicha
aplicacion. El que algun ataque malicioso por parte de un hacker dafnara la
integridad de la informacién o la disponibilidad del sitio, haria que se esté
faltando a este compromiso y pondria en duda el prestigio y reputacion de la

empresa.

Con lo anterior se subraya la trascendencia de mantener cierto grado de seguridad

para el servidor web, por eso surge la siguiente pregunta:

¢ Qué medidas de seguridad se pueden implementar en el servidor Web del
sistema de Noticias Online del Diario de Quintana Roo para mitigar ataques
del tipo DoS o DDoS, y qué politicas pueden aplicarse en caso de ser objetivo

de algun ataque?

La tutoria “Aspectos Basicos de la Seguridad en Aplicaciones Web” propone
algunas recomendaciones generales para evitar problemas de seguridad. En este
trabajo implementaremos algunas de las sugerencias dadas en este estudio y se

comprobara la utilidad de las mismas.



Para proveer de cierto nivel de seguridad al Sistema de Noticias del Diario de

Quintana Roo las acciones son las siguientes.

Mitigar los ataques DoS dirigidos al servidor apache, que consisten basicamente en
lanzar peticiones legitimas al servidor web pero de forma masiva, tratando de
colapsar el mismo. Al utilizar el médulo apache mod_evasive se consigue redirigir
el trafico de dichas peticiones a un error y el apache mod_security sirve de WAF
(Web application Firewall, o Firewall para la aplicacidon web), mitigando no solo

ataques DDoS sino también otros tantos, aplicando reglas de filtrado.

Objetivo general

Implementar medidas de seguridad en el Servidor Web del Sistema de Noticias del
Diario de quintana Roo para mitigar ataques del tipo DoS o DDoS, y aplicar politicas

en caso de ser objeto de dichos ataques.

Objetivos especificos

Implementar los modulos de apache mod_evasive y mod security para mitigar
ataques DoS y DDoS y redirigir el trafico del puerto 80 del protocolo TCP/IP al puerto

403 error de conexion.

Crear y Aplicar politicas de monitoreo de las conexiones al servidor apache con el

comando netstat.

Justificacion

La tecnologia aplicada de las herramientas que se van a implementar puede proveer
de integridad, disponibilidad y confidencialidad a la aplicaciéon del sistema de
noticias online del Diario de Quintana Roo.

Se tiene la desagradable experiencia que en ocasiones anteriores la aplicaciéon Web
del Diario de Quintana Roo ha colapsado por varias horas debido a ataques DoS,
también una intrusion por parte de un hacker tuvo como consecuencia la eliminacion

de las noticias del sitio.



Esto muestra que el sistema de Noticias del Diario de Quintana Roo es muy
vulnerable a los tipos de ataques antes mencionados y para evitar que los usuarios
del sitio vayan a la competencia para satisfacer sus necesidades de informacién

cuando la pagina no esté disponible hay que garantizar la funcionalidad.

Dicho sea de paso que con la caida del sitio Web el Diario de Quintana Roo
experimentaria la pérdida de usuarios, prestigio, clientes etc. Con la consecuente

pérdida econdmica.

Alcances y restricciones

Para lograr los objetivos antes mencionados se divide el trabajo por etapas en las
que se realizaran los analisis, instalaciones y/o configuraciones correspondientes

para cada caso. Dichas etapas son las siguientes:

Andlisis. De acuerdo a la experiencia obtenida debido a ataques anteriores, se
identificaron los tipos de ataques mas frecuentes y de igual modo se detectaron
algunas vulnerabilidades, lo anterior permite definir las medidas de proteccién, una
vez hecho esto también se obtienen las bases para establecer politicas de

monitoreo de los sistemas criticos.

Implementacion. Una vez detectadas las vulnerabilidades, se procede a
implementar el software y su configuracion correspondiente para este caso
especifico, asi como las politicas de seguridad que permitirdn mitigar algun posible

ataque.

Pruebas. Mediante el uso de algunas herramientas se simulan algunos ataques
controlados para probar la resistencia del servidor. Para determinar un mejor nivel
de seguridad apropiado para el servidor, se deben realizar pruebas continuamente
hasta lograr un resultado satisfactorio.

Monitoreo. Se debe utilizar el software instalado para monitoreo del sistema, cabe
sefalar que el administrador de servidores ya ha utilizado y probado el uso de

herramientas como netstat y Nagios.



Soporte continuo. Como todo software, politicas y herramientas de control, se
necesita un mantenimiento continuo de las tecnologias aplicadas para su buen
funcionamiento, durante el tiempo en el que segun las condiciones del servidor, todo
lo aportado en este trabajo siga siendo la mejor solucion para los problemas

detectados.

Todas las implementaciones y configuraciones de software para mitigacion de
ataques Dos se realizan sobre el servidor web del Diario de Quintana Roo, a menos
que se indique lo contrario y debido a que el sistema de noticias alojado en dicho
servidor en el que se haran las pruebas debe verse afectado lo menos posible, todo
experimento se efectia en un ambiente controlado, en una hora en la que no haya

tantos usuarios del sitio.

Por eso dichas pruebas se realizaron al terminar con la edicion del dia,

aproximadamente a las dos de la mafiana.

Metodologia

Mediante una serie de pruebas o procesos, usando herramientas de software y la
ayuda de otras personas que serviran como ‘atacantes’, se realizaron las siguientes

acciones

1. Lograr exponer la vulnerabilidad del servidor web, comprometiéndolo ante
situaciones de ataques del tipo DoS o DDoS reales y monitorizados.

2. Implementar las herramientas evasivas de ataque.
Realizar Nuevamente una serie de ataques monitorizados para comprobar el

funcionamiento del software instalado.

Una vez realizados los procesos de pruebas finales, verificar que los mdédulos
realicen su trabajo, documentar los errores, localizar las causas, repararlas y

generar acciones de prevencion.

Se considera un éxito, el que las herramientas efectuan las tareas de evasion de

ataques del tipo DoS o DDoS.



Marco Teorico



Para fijar con claridad y exactitud el significado de las acciones para proteger el

sistema de noticias del Diario de Quintana Roo http://www.dgr.com.mx es necesario

enunciar las propiedades de las ideas expresadas por el autor de este trabajo,
posteriormente delimitar las caracteristicas del conjunto de procedimientos,
estrategias y herramientas a utilizar para este caso especifico; con el fin de

diferenciarlas de las demas existentes.

Marco conceptual

Detectar. Mediante herramientas informaticas o de deduccion empirica, localizar o
descubrir alguna anomalia, virus o persona que esté oculta, es decir, que no se

pueda percibir su presencia facilmente, o con los medios tradicionales.

Analizar. Se refiere a la separaciéon de alguna situacion, cosa o intenciones para
estudiar los elementos que lo componen, con el fin de determinar patrones de
comportamiento o tomar medidas de control o proteccién. Para este estudio
generalmente, se utilizara este término para referirse al comportamiento del trafico
en la red, cuando y donde una computadora o dispositivo esta enviando mensajes,
de qué tipo son y si es posible detectar algun contenido malicioso para suprimir la

comunicacion de esa computadora con el resto de la red.

Implementar. Poner en marcha alguna accién, sistema o politica para cumplir con
alguna funcion especifica ya sea de proteccion o seguridad informatica o cualquier

otra funcioén util para la red.

Politicas. Consiste en establecer métodos y técnicas organizacionales para
detectar y solucionar fallas y debilidades en la seguridad de sistemas o equipos
criticos, lo cual implica renovar y actualizar herramientas de software o hardware
cuando estas son vulnerables, de igual modo para que las politicas de seguridad
sean verdaderamente utiles, deben estar sujetas a los cambios que se adapten a
las necesidades de la organizacion y a las nuevas tecnologias que se desarrollan o

implementan para suplir dichas necesidades.
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Ataque. Para efectos de esta investigacion, es el intento de cualquier intruso de
penetrar o burlar la seguridad de la red para tener acceso a informacion confidencial
o desactivar e incluso dafar algun equipo de hardware o un software importante, de

gestion o publicacion de la informacion de la empresa.

Ataque DDOS (Distributed Denial of Service). Es un ataque que tiene como
objetivo colapsar un sistema de red o servidores para evitar que los usuarios
legitimos tengan acceso a él, esto se hace a través de un flujo masivo de peticiones

por medio del protocolo TCP/IP a través de varios puntos de conexion.

Apache. Servidor web para protocolo HTTP multiplataforma, que incorpora la
nocion de sitio virtual, también el servidor es altamente configurable de disefio
modular, lo cual significa que sus funciones pueden ser ampliadas escribiendo un

modulo en los lenguajes C o perl y afiadiéndolos al sistema.

Mdédulos de apache. Apache ofrece directivas las cuales se distribuyen en

modulos, dichos modulos afiaden funcionalidad al servidor web y son configurables.

Hash. Una tabla hash o mapa hash es una estructura de datos que asocia llaves o
claves con valores. La operacion principal que soporta de manera eficiente es la
busqueda: permite el acceso a los elementos (direcciones IP, por ejemplo)

almacenados a partir de una clave generada.

Scripts. Conjunto de instrucciones generalmente almacenadas en un archivo de
texto que deben ser interpretados linea a linea en tiempo real para su ejecucion, se
distinguen de los programas, pues deben ser convertidos a un archivo binario

ejecutable para correrlos.

Logs. Es el registro de actividad del sistema operativo, en este caso, son usados

para asentar cualquier ataque del tipo DoS o DDoS contra el servidor apache.

Seguridad. Es cualquier accion encaminada a proteger informacion valiosa, puede
ser confidencial, privilegiada o publica, segun la empresa lo considere. Dicha
informacion comprende, entre otras cosas, software, bases de datos o archivos asi

como cualquier cosa que la empresa valore.
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Monitoreo del servidor. Implica el uso de un sistema previamente instalado por el
administrador para constatar el buen funcionamiento de la red y de los sistemas
instalados, facilitar la deteccion de alguna anomalia y descubrir alguna amenaza
exterior por parte de algun intruso, o buscar algun problema de sobrecarga o falla

de los equipos criticos en la red.

Marco teérico

Sistema Operativo

La plataforma en la que esta instalado el servidor web es Linux, la distribucion es
Ubuntu server 10.04.02 LTS, informacion que se puede obtener ejecutando el

siguiente comando:

rootjgleon: ~

Figura 1 Ejecucion de comando Isb_release —a en servidor web del Diario de Quintana Roo

Es importante decir que dicho servidor no tiene instalada ninguna interfaz grafica de
escritorio. Al igual que la mayoria de las distribuciones de Linux, Ubuntu es gratuito
y libre, es decir, puede obtenerse sin costo alguno y el soporte con actualizaciones
tampoco genera algun precio. Puede descargarse la ultima version de este sistema

operativo en la pagina oficial de Ubuntu http://www.ubuntu.com/.

Ubuntu proporciona un entorno robusto y funcional, adecuado para la
implementacion de servidores y clientes que soportan los protocolos y mecanismos

esenciales para proporcionar distintos servicios de red, entre los que se incluyen:

e TCP (Transmission Control Protocol, Protocolo de Control de Transmision)
e |P (Internet Protocol, Protocolo de Internet)
e SSH (Secure Shell, Interprete de comandos seguro)

e Apache (Servidor web)
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e HTTP (Hypertext transfer Protocol, Protocolo de Transferencia de Hipertexto)
e HTML (HyperText Markup Language, Lenguaje de Marcado de Hipertexto)

e PHP (PHP Hypertext Pre-processor inicialmente Personal Home Page Tools)
e MysQL (My Structured Query Language, es decir, Mi Lenguaje de Consulta

Estructurado)

Que para efectos de la presente investigacion son los que mas usaremos.

Servidor Apache

Apache es un servidor web multiplataforma, que permite indexacion de directorios,
uso de sobrenombres con las carpetas, informes configurables sobre errores http,
ejecucion de programas CGl y que ademas admite la ultima version del protocolo
http/1.1. (3)

La version instalada en el servidor web del Diario de Quintana Roo es apache

2.2.14. Informacién que se puede obtener ejecutando el siguiente comando:

Figura 2Ejecucion de comando apacheZ2 -version en servidor web del Diario de Quintana Roo

Este servidor web, se compone de un nucleo, creado desde el codigo de Apache, y
una serie de modulos adicionales que son los que van a definir la manera de trabajar
del mismo. Muchos de estos moédulos ya vienen compilados en la instalacion
predeterminada, pudiendo afiadir mas funcionalidad a nuestro servidor, o bien

eliminando aquellos que no se van a utilizar. (3)
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Madulos de terceros

Médnlos

Figura 3 Arquitectura interna de Apache, “sacado de La Biblia del Servidor Apache, de Kabir,
Mohammed J.”

En el caso de este trabajo se pretende agregar funcionalidad al servidor,
protegiéndolo de peticiones maliciosas que pudieran colapsarlo, evitando asi que
los usuarios legitimos del sistema de noticias online tengan acceso a la informacion

correspondia al dia en que suceda un ataque DoS o DDoS.

Modulos de Apache

Es muy sencillo ampliar las capacidades del servidor Web Apache. Cualquiera que
posea una experiencia decente en la programacion de C o Perl puede escribir un
modulo para realizar una funciéon determinada. Esto significa que hay una gran

cantidad de modulos Apache para su utilizacion. (4)

mod_evasive es un modulo para Apache que proporciona una accion evasiva en
el caso ataques DoS o DDoS HTTP o de fuerza bruta. También esta disefiado para
ser una herramienta de deteccion y gestién de la red, y puede ser faciimente
configurado para comunicarse con ipchains, firewalls, routers, etcétera.
mod_evasive también rinde informes de abusos a través de servicios de correo

electronico y syslog. (5)

mod_security es un firewall de aplicaciones web (WAF). Con mas de 70% de los
ataques ya realizados sobre el nivel de aplicacion Web, las organizaciones

necesitan toda la ayuda que puede obtener en la toma de sus sistemas de

14



seguridad. WAF se implementan para establecer un nivel mayor de seguridad
externa para detectar y / o prevenir los ataques antes de que lleguen a las
aplicaciones web. ModSecurity proporciona proteccidén contra una serie de ataques
contra aplicaciones web y permite el seguimiento del trafico HTTP y analisis en

tiempo real con pocos o ningun cambio a la infraestructura existente (6).

Como vemos el mod_evasive servird para tener proteccion especifica contra
ataques DoS o DDoS, mientras que el mod_security servira de firewall de
aplicaciones Web evitando incluso otro tipo de ataques dirigidos al sistema de

noticias online del Diario de Quintana Roo.

Ataques DoSy DDoS

A nivel basico un ataque de Denegacién de Servicios (DoS) es cualquier accion
iniciada por alguna persona o por cualquier otra causa, que incapacite al hardware,
software o ambos, de su host y que lleve a que no se pueda llegar a su sistemay
después deniegue el servicio de legitimar (o incluso deslegitimar) usuarios. En un
ataque DoS, el objetivo del atacante es sencillo: sacar su host(s) de la Red. Excepto
cuando los equipos de seguridad comprueban hosts consentidos, los ataques DoS

son maliciosos y ademas ilegales. (1)

Los DDoS (Distributed Denial of Service) son ataques distribuidos de denegacién
de servicio, es decir, se trata de igual manera de colapsar servidores pero a través

de distintos puntos de conexién no solamente de uno.

Este tipo de ataques hoy en dia son comunmente realizados para colapsar
aplicaciones web y evitar que estas puedan ofrecer sus servicios a clientes o
usuarios legitimos. Esto se realiza Mediante un software malicioso que a través del

protocolo TCP/IP envia peticiones legitimas por el puerto 80 al servidor web.

Este tipo de ataques se han extendido por todo el mundo, debido a la facilidad con
la que se llevan a cabo. Sirva como botéon de muestra los ataques realizados en
diciembre de 2010 a las empresas que le dieron la espalda a la organizacion

WikiLeaks. “El grupo 'Anonymous' se atribuyd los ciberataques del miércoles (8 de
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diciembre de 2010) contra las compafias estadunidenses de tarjetas de crédito
MasterCard y Visa, asi como de otras empresas que bloquearon los medios de
financiacion de WikiLeaks o de su fundador, el australiano Julian Assange... El
vocero que es un ingeniero de software, de 22 afios de edad, precis6 que cada vez
mas gente se esta bajando la herramienta 'Botnet' que permite llevar a cabo los
llamados ataques de Denegacion de Servicio Distribuidos (DDos) (7).” Dicho sea de
paso, esto se convirtid6 en noticia internacional y sirvi6 para que mucha gente
conociera y hasta se familiarizara con las herramientas como ‘Bootnet’ que se
usaron para efectuar los ataques antes mencionados. Por eso se hace cada vez

mas necesario prepararse para afrontar algun ataque de denegacion de servicios.

Sin embargo, desde antes que el ‘caso WikiLeaks’ sucediera, durante los meses de
junio y julio del afo 2010 el sistema de noticias online del Diario de Quintana Roo
fue “objeto de un ataque DoS que sobrecarg6 el servidor apache e hizo que este
colapsara, en el primer caso por un lapso de mas de dos horas. No se pudo hacer
nada para mitigar el ataque que hasta concluir, nos permitié volver a activar los

servicios.” (8)

Herramientas de ataque y monitoreo

Para lograr mitigar los ataques antes mencionados al servidor web del Diario de
Quintana Roo, se requiere de ciertas herramientas de software que permitiran
acometer ciertos ataques controlados y otras para realizar mediciones exactas para
obtener la cantidad de peticiones que soporta el servidor actualmente sin estar
protegido. Algunas de las herramientas que se enlistan a continuacion han sido
previamente instaladas por el administrador de servidores del departamento de

Computo y Telematica del Diario de Quintana Roo.

Netstat. (estadisticas de red) es una herramienta de linea de comandos que
muestra las conexiones de red (tanto entrantes como salientes), tablas de
enrutamiento, y una serie de estadisticas de la interfaz de red. Esta disponible en
Linux, Unix, Windows y sistemas operativos basados en NT. (9). Se utilizara netstat

para el monitoreo del trafico generado por los ataques realizados al servidor web.
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Podremos ver la(s) direccion(es) ip origen o “atacante(es)” y el destino o “victima” y
como es que antes de realizar las configuraciones de los modulos de apache, el

ataque DDoS surte el efecto deseado por el “atacante”.

Nagios es un sistema de monitorizacion de redes de codigo abierto ampliamente
utilizado, que vigila los equipos (hardware) y servicios (software) que se
especifiquen, alertando cuando el comportamiento de los mismos no sea el
deseado. Entre sus caracteristicas principales figuran la monitorizacion de servicios
de red (SMTP, POP3, HTTP, SNMP...), la monitorizacién de los recursos de
sistemas hardware (carga del procesador, uso de los discos, memoria, estado de
los puertos...), independencia de sistemas operativos, posibilidad de monitorizaciéon
remota mediante tuneles SSL cifrados o SSH, y la posibilidad de programar plugins
especificos para nuevos sistemas (10). Esta herramienta permitira monitorear el

servidor web mostrando un informe detallado sobre su disponibilidad.

Http Attack. Software que realiza la funcién de generar trafico TCP/IP a través del
puerto 80. Mediante el uso de esta aplicacion se realizaran ataques al servidor web
del Diario de Quintana Roo, primero para ver lo que sucede sin disponer de
proteccion alguna contra ataques DoS 6 DDoS, finalmente se realizaran otras

pruebas pero con la proteccion implementada.

Todo lo anterior servira para la realizacion de las pruebas que permitiran, en primero
lugar poner en evidencia la vulnerabilidad que posee el servidor, lo cual justificara
las medidas que se deben tomar con tal de proveer de mayor seguridad al mismo.
En segundo lugar, las mismas herramientas verificaran el correcto funcionamiento

de los médulos de apache.

Marco Contextual

La Compania Editorial del Sureste S.A. de C.V. se ubica en Av. Calzada Tampico
No. 615, Esquina Ignacio Comonfort, Chetumal, Quintana Roo, México. En sus
Instalaciones se ostenta el nombre de Diario de Quintana Roo, designacién con el

que a la empresa se le identifica con mayor facilidad. Fundada hace ya mas de 25
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afos, tiempo en el que se ha consolidado como una de las mas confiables fuentes

de noticias en el estado.

Antecedentes histéricos

Como nace Diario de Quintana Roo

Diario de Quintana Roo. “Integrado a la vida quintanarroense”, salié a la luz publica
el 04 de noviembre de 1986, como el primer peridédico de Quintana Roo, a iniciativa
de un cumulo de empresarios locales que arriesgaron su capital con el firme
propésito de hacer un periodico local. Sin embargo ya existian franquicias de
periddicos peninsulares y de otros lugares, que se mandaron a colocar en el estado,
antes y después de la creacion de Diario de Quintana Roo, siendo éste el primero

de origen netamente quintanarroense.

La edicidn inicial fue de cuatro secciones de ocho paginas cada una con la portada
y contraportada a color y todos los interiores en blanco y negro. En formato
tradicional de ocho columnas, con un logotipo muy llamativo y representativo del
nacimiento de un proyecto con muchas ilusiones. El proyecto se gestd desde meses
atras y las pruebas se efectuaron desde tres meses antes de la primera edicidon

formal.

La parte informativa la proveian las agencias informativas Excelsior, UPI, Fransc
Pees, y Reuter, via télex, y un cuerpo informativo de tan sélo ocho reporteros
comprometidos y entusiastas, dirigidos atinadamente por el reconocido periodista

José Concepcion “pimpo” Pereyra Lizarraga (qg. d. e. p) primer Director Editorial.

La aparicion de DQR causoé furor en la entidad a pesar de la baja creencia de la
sociedad, las paginas ilustradas con fotografias y caricaturas, escritas con noticias
y opiniones locales, nacionales e internacionales, deportes, policiacas, sociales y
econdmicas, no eran muy comunes entre la vida de los quintanarroenses. La
creencia era soOlo de lo que provenia de periddicos publicados en el DF, Mérida,

Tabasco y Campeche.
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La plantilla laboral con que inici6 actividades esta empresa fue de 25 personas entre
reporteros, editores, redactores, correctores, diagramadores, fotografos, talleres de
composicidn, fotomecanica, transporte, prensistas, repartidores y administrativos.
De los cuales algunos iniciaron labores desde tres meses antes de salir a la luz

publica en la etapa de pruebas y capacitacion.

La vida de esta empresa, no podria pasar por alto la gran labor de “X-Hazil” la
rotativa V15 de la prestigiosa marca Harris, provista por la empresa Maqui Van

representante de la marca en México en ese entonces.

El primer ejemplar salié a la luz con una edicion inicial de 7,000 ejemplares
circulando en todo el estado y cuya impresion culminé alrededor de las diez de la

mafana del dia siguiente.
Los empresarios visionarios que apostaron a esta gran aventura son:
- Mario Rendon Monforte
- Roberto Borge Martin
- Abraham Farah Wejebe
- Diego Enrique Rojas Zapata
- Jorge Vargas de Regil (+)
- John N. Baroudi Estéfano
- Luis Felipe Buenfil Duran
- Eusebio Moguel Medrano (+)
- Antonio Marrufo Villanueva (+)

Y el lider del proyecto arquitectdnico: Sergio A. Vazquez V.
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¢, Como son actualmente?

El dificil arranque se supero, a través de los afios, consejeros de la administracion
de DQ, directores, editores, reporteros, impresores, publicistas, trabajadores de
talleres y de oficinas administrativas, mas los voceadores y anunciantes, toman
conciencia de la gran responsabilidad para mantener bien informada a la poblacién,
y ahora, con un tiraje de 15,000 ejemplares DQR circula en todo el estado dia a dia
con gran potencial en la preferencia de los lectores. Ademas, con cobertura en ruta

en el estado hermano de Yucatan.

Y asi, en 23 afnos se ha visto crecer a Diario de Quintana Roo, con nuevas
creaciones de modernidad como la tecnologia de punta, Internet y la recepcion de
cables que envian las agencias de noticias convenidas, que facilitan la obra diaria
periodistica comandada por el Licenciado Luis Antonio Contreras Castillo
Presidente del Consejo de Administracidén y un grupo de profesionales en la materia,
junto con el Director Editorial, Elder Vega Martinez, editores, redactores, publicistas,
reporteros, esquemadores, fotégrafos, correctores, técnicos en sistemas de
computacion y un buen equipo de produccién al mando del experimentado técnico
en Artes Graficas, Joel René Flores Blanquet, que hacen que diariamente salga a

la luz publica Diario de Quintana Roo.

Actualmente la empresa tiene sucursales en toda la geografia estatal; Cancun en
conjunto con Isla Mujeres y Kantunilkin; Cozumel; Playa del Carmen en conjunto
con Puerto Morelos y Tulum; Felipe Carrillo Puerto; José Maria Morelos; la ciudad

de Mérida y las oficinas matrices en nuestra capital Chetumal.

La plantilla laboral esta conformada por 210 trabajadores distribuidos en todas
nuestras sucursales; una flotilla de equipo de reparto de 30 vehiculos; y operando
en el area de produccién dos rotativas, la experimentada “X-hazil” Harris V-15 y la
de reciente adquisicién una Harris V-25.

A mas de dos décadas, DQR forma gran parte en el seguimiento social y politico
que da parte, paso a paso, de los hechos mas relevantes de la actualidad. Las

primeras planas a todo color con el emisor de las noticias en las 64 paginas, en sus
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ocho secciones, trasmiten a la opinidn publica la informacién generada en la entidad
y el pais con el agregado visual de las imagenes fotograficas en blanco y negroy a

todo color.

Lo cierto es que hoy Diario de Quintana Roo es un componente fundamental de la
vida quintanarroense e inseparable de los sistemas politicos democraticos. El
periodismo en DQR crea y causa opinion, por sus necesidades de lectura y tradicion
de la prensa escrita, con un estilo editorial unico en la region, con la redaccion que
ha nutrido numerosos reporteros, redactores y escritores, los cuales forman parte
de sus paginas y se destacan en sus columnas. Ademas DQR ha creado
prestigiosos y serios comentarios en la vida social y politica, por lo que ha causado

y creado opinion dia a dia, y eso hace que se nutra mas Diario de Quintana Roo.
Mision

Somos un periodico comprometido con los quintanarroenses, con el fin de
mantenerlos informados de manera veraz y oportuna sobre el acontecer diario en la

peninsula, mediante un periodismo profesional, objetivo y de calidad para nuestros

lectores.

Vision

Transformarnos en la empresa lider dentro del ramo de la informacion impresa, por
el éxito y aceptacion de nuestros clientes, destacandonos principalmente por
emplear tecnologia de vanguardia en la produccion de nuestros ejemplares,
contando ademas con un equipo de periodistas comprometidos con la sociedad en

cuanto a informar de manera veraz y oportuna los acontecimiento que se dan dia a

dia en el estado, el pais y el mundo.

Valores

Los valores organizacionales son los que construyen la identidad de la empresa y
forman la médula de la cultura corporativa. En el Diario de Quintana Roo, integrado

a la vida quintanarroense; se viven los siguientes valores:
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X Compromiso:
Reconocemos a la sociedad, nuestros clientes, proveedores y compafieros como
los beneficiarios de nuestro trabajo, considerando la importancia de su participacion
en la determinacion de nuestro rumbo. Por lo que nos comprometemos a poner al
maximo nuestras capacidades para sacar adelante todo aquello que se nos ha
confiado; lo hacemos de corazon yendo mas alla de la firma de un documento, o un
contrato. Cuando nos comprometemos es porque conocemos las condiciones que

estamos aceptando y las obligaciones que éstas conllevan.

X Verdad:
Nos significa decir la verdad, y no sélo una vez, sino una y otra vez, de tal forma
que sea una actitud permanente. La veracidad aporta algo claro y firme a todo el

hombre, a su ser y a su actuacion.

X Objetividad:
Exige de nosotros ver los problemas y las situaciones con un enfoque que equilibre
adecuadamente emocion y razonamiento, porque nos permite dar su justo peso a

los acontecimientos y obrar de una forma coherente.

X Respeto:
Reconocemos la autonomia y dignidad de cada persona aceptando complacidos el

derecho a ser diferente, la regla: “tratar a los demas como nos gustaria ser tratados”.

X3 Cooperacion:
El todo es mas que la suma de las partes, por lo que trabajamos en equipo,
respetando las diferencias, complementando esfuerzos y construyendo con las

aportaciones de los demas.

Objetivo general

Crear y causar una opinién de nuestros lectores por medio del periodismo manejado
a través de nuestra marca propia Diario de Quintana Roo, satisfaciendo con ello
sus necesidades de lectura y tradicion de prensa escrita, por medio de un estilo
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editorial unico en la regién, con el fin de seguir creando prestigiosos y serios

comentarios de la vida social y politica.
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Desarrollo
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Implementacion de ataques

Como ya se ha explicado anteriormente, el sistema de noticias online del Diario de

Quintana Roo, se implementé usando las herramientas CMS joomla, que a su vez

esta desarrollada con PHP, java, xml, html y css como lenguajes de programacion,

MySQL como gestor de bases de datos y se ejecutan a través del servidor apache.

La apariencia del sistema de noticias online del Diario de Quintana Roo actualmente

y en condiciones normales, es la siguiente:

Antes de realizar las implementaciones de los
modulos de apache para la mitigacion de
ataques DoS y DDoS se realizaron pruebas
que demostraron la vulnerabilidad del sitio.
Dichos ensayos se realizaron en un ambiente
controlado, es decir, con un miembro del
departamento de computo y telematica del
Diario de Quintana Roo observando el
proceso, monitorizando el trafico hacia al
servidor web con la herramienta netstat esto
nos permitid constatar la vulnerabilidad del
apache. Un ‘atacante’ externo efectu6 el
envio masivo de peticiones por el puerto 80
del protocolo TCP/IP con la herramienta Http
Attack. A continuacion se describe paso a

paso este proceso.

Configuracion de la herramienta de ataque.
Para el buen funcionamiento de Http Atack,
tenemos que proporcionarle cierta

informacion:
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URL: se refiere a la direccion o nombre de dominio del sitio web que es el objetivo

del ataque.

Proxy: Si el atacante se encuentra en una red administrada que implementa un
servidor proxy, se debe especificar la direccion IP del proxy para que las peticiones

se hagan a través de él.

Connections: El numero total de conexiones que se va a solicitar al servidor web

objetivo.

Connection rate: La tasa de conexiones que se generan por segundo, si la cantidad

se establece en 1000 o mas, las conexiones se generan lo mas rapido posible.

Timeout(s): tiempo de espera, en segundos, entre cada escritura de paquetes.

Pueden ser fracciones de segundo.
User-Agent: son los parametros enviados en los encabezados de los paquetes http.

Attack-Especific Parameters: Al estar deshabilitada esta opcion por defecto, el
meétodo por el que se envian las peticiones es POST, el cual expide datos para que
sean procesados por el servidor. En caso contrario, el método de peticion es GET

que se utiliza en la descarga de archivos.

En la siguiente imagen vemos los datos que fueron usados para la realizacion de la
prueba de ataque controlado. Se observa que La URL del objetivo esta definida
como http://dgr.com.mx/index.php. Como el ataque se realizé desde una conexion
Cable Mas de hogar, donde no se usa ningun servidor proxy, no fue necesario
colocar nada en ese campo, del parametro de conexiones se configuré a 4000 y

todo lo demas se dejo con los valores por defecto.
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Figura 5 Prueba de ataque controlado

Esta prueba se realizé el dia 07 de abril de 2011 a las 12:34 am. Durante el ataque,
se ejecutd la herramienta Netstat en el servidor web para monitorear el trafico

generado por el ‘atacante’.

La herramienta se ejecutd con los parametros que se muestran en la siguiente

imagen y que se explican a continuacion:

root@@leon: ~] netstat -an | grep

Figura 6 Ejecucién de la herramienta netstat

-a: Despliega todo lo solicitado en un listado.

-n: Los datos se muestran en formato numeérico.
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grep: funciona como un filtro, pues servira para mostrar unicamente el resultado

solicitado en el siguiente parametro.

80: combinado con grep, este parametro sirve para mostrar unicamente el trafico

hacia el servidor web a través del puerto 80.

Sort: ordena el resultado de la busqueda.

Durante el ataque el trafico pudo observarse la direccién ip del servidor local
192.168.1.182 y también la del ‘atacante’ 189.221.219.202, se observan que todas

las solicitudes fueron atendidas por el servidor. Figura 7.
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Figura 7 Resultado de netstat
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Como es légico, todas las solicitudes hechas al servidor fueron atendidas lo que
ocasiond que este colapsara incluso antes de terminar con el envio de las 4000
peticiones configuradas en la herramienta Http Attack y como podemos ver en la
siguiente imagen el servidor apache fue derribado al cabo de aproximadamente
minuto y medio después de haber empezado el ataque, con la consecuente

inhabilitacion del sistema de noticias online del Diario de Quintana Roo.

Figura 8 Inhabilitacién del sistema de noticias online del Diario de Quintana Roo

Después de concluido el ataque y verificar la caida del servidor, se procedio a

levantar el servicio de apache de la siguiente manera:

Figura 9 Iniciando del servidor web apache

El sistema de monitorizacion de redes Nagios detecté la caida del apache, aunque

por la misma razén que el sistema de noticias, no se pudo consultar
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inmediatamente, si mostrd un reporte posterior que indico que el servidor web habia

caido. La consulta se realizé después de levantar nuevamente el apache.

Figura 10 Estado de Nagios

El status que indica el Nagios es WARNING o alerta, pues revela que el servicio
proporcionado a los usuarios de la aplicacién web ha tenido un problema el dia 07
de abril del 2011 a las 00;36:59. Con esto queda revelada la vulnerabilidad del
servidor web ante los ataques del tipo DoS y DDoS, lo cual justifica la
implementacion de los mdédulos de apache que mitigan las conexiones maliciosas

al servidor web.
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Implementacién de apache mod_evasive

mod_evasive Es un mddulo que integra estrategias evasivas en el servidor apache,
es decir, en caso de un ataque DoS o DDos proporciona una accion evasiva al
redirigir el trafico de peticiones ilegitimas del puerto 80 del protocolo TCP/IP hacia

un error 403 (prohibido).

La deteccidn se realiza mediante la creacion de una tabla hash interna dinamica de
direcciones IP y URIs, negando cualquier direccion IP que realice cualquiera de las

siguientes acciones:

e Hacer mas de dos peticiones a la misma pagina por segundo.

e Hacer mas de 50 solicitudes simultaneas en el mismo child process por
segundo.

e Seguir realizando solicitudes después de haber sido registrado en una lista

de bloqueo.

Debido al disefio de peticiones per-child, las peticiones legitimas no se ven
comprometidas (incluso las que vienen de servidores Proxy o de

direccionamiento NAT), solo bloquea los ataques de secuencias de comandos

(9).
Instalacion.

Para realizar la instalacion, recurrimos al método apt-get, donde se extrae e
instala el apache mod_evasive desde la direccion oficial garantizada del

paquete.

root@leon:~ apt-get install libapacheZ2-mod-evasive

Figura 11 Instalacién mod-evasive

Con esto, se han instalado los siguientes archivos:
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Mod-evasive.load. En el directorio mods-aviable y mods-enable del apache, que
sirve para cargar el médulo al momento de ejecutar el servidor.
Mod_evasive20.s0. En el directorio
‘usr/lib/apache2/modules/mod_evasive20.s0’ que es donde se encuentra el

cédigo fuente del médulo apache mod_evasive. (Ver anexo No 1)

Seguidamente debemos crear el directorio donde se almacenaran los logs del

mod_evasive.

root@leon:~ mkdir /var/log/apache2/mod evasive

Figura 12 Creacion de directorio

Seguidamente, asignamos los derechos de administrar el fichero de los logs al

usuario del sistema que corresponde al servidor apache.

root@leon:~ chown www-data:www-data /var/log/apache2/mod evasive

Figura 13 Asignacion de derechos

Se crea el archivo de configuracion del apache mod_evasive.conf, en el

directorio /etc/apache2/conf.d/

root@leon:~ vi /etc/apache2/conf.d/01 modevasive.conf

Figura 14 Archivo de configuracién mod evasive.conf
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Y se le agrego los siguientes parametros:

Figura 15 contenido del archivo de configuracién mod_evasive.conf

DOSHashTableSize. Establece el numero de nodos a almacenar para cada
proceso de peticiones de la tabla hash. Cuanto mas grande sea el tamafio de la
tabla de Hash, mas memoria requerira, pero el rastreo de direcciones IP sera mas
rapido. Para el caso del servidor del Diario de Quintana Roo, no es necesario

aumentar el valor por defecto, pues el numero de peticiones no es tan grande.

DOSPageCount. Indica el valor del umbral para el numero de peticiones de una
misma pagina (o URI) dentro del intervalo definido en DOSPagelnterval. Cuando el
valor del parametro es excedido, la IP del cliente se afade a la lista de bloqueos.

En este caso pondremos que el valor maximo de solicitudes es de 2.

DOSSiteCount. Cuenta cuantas peticiones de cualquier tipo puede hacer un cliente
dentro del intervalo definido en DOSSitelnterval. Si se excede dicho valor, el cliente

queda afadido a la lista de bloqueos. EI numero maximo de peticiones es de 50.

DOSPagelnterval. El intervalo, en segundos, para el maximo de peticiones de

paginas.

DOSSitelnterval. El intervalo, en segundos, para el umbral de peticién de objetos

de cualquier tipo.
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DOSBIlockingPeriod. Establece el tiempo, en segundos, que un atacante queda
bloqueado una vez que ha sido afiadido a la lista de bloqueos. Como ya se indico
unas lineas atras, todo cliente bloqueado recibira una respuesta del tipo 403
(Forbidden) a cualquier peticion que realice durante este periodo. Si el atacante lo
sigue intentando, este contador se reseteara automaticamente, haciendo que siga

mas tiempo bloqueada la IP.
DOSLogDir. Establece una ruta para el directorio donde se almacenaran los Logs.

DOSEmailNotify. Direccion de correo electronico que recibira informacion sobre los

ataques.

DosWhitelist. Podemos especificar una IP o rango que sera excluido del rastreo

por mod_evasive. Para este caso solamente excluiremos al mismo servidor apache.

Seguidamente se realiza la activacion del modulo

root@leon:~ aZ2enmod mod-evasive

Figura 16 Activacién del moédulo

Comprobacién del apache mod_evasive

Entre las utilidades del software, se descargd un script Perl llamado test.pl que se
localiza en el directorio /usr/share/doc/libapache2-mod-evasive/examples/. El cual,
y como su nombre lo indica, permite la comprobacion del funcionamiento del apache

mod_evasive.

Para ejecutarlo se escribe el siguiente comando:

root@leon:/usr/share/doc/libapache2-mod-evasive/examples/# perl test.pl

Figura 17 Ejecucién mod evasive
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El resultado fue el siguiente:

Figura 18 Resultado de la ejecucién del script test.pl
De esto se deduce que las configuraciones del apache mod_evasive son correctas
y estan listas para soportar un ataque real.

Para realizar la comprobacion del funcionamiento del apache mod_evasive se
realizd una prueba el dia 08 de mayo de 2011 a las 12:43 am. Durante el ataque,
se ejecutd la herramienta Netstat en el servidor web para monitorear el trafico

generado por el ‘atacante’.

Para monitorear el ataque utlizaremos el mismo comando netstat usado y explicado

anteriormente

Figura 19 Ejecucién del monitorieo del ataque

El resultado del ataque es el siguiente:
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Figura 20 Evasién del ataque DoS, monitoreo netstat

Como vemos en esta imagen el ataque fue evadido, pues las solicitudes del
atacante fueron retrasadas después de las 50 peticiones simultaneas y finalmente
la direccion IP fue bloqueada

El ataque duré aproximadamente dos minutos culminando el dia 08 de mayo de
2011 alas 12:46 a.m.

Con esto, se comprueba el correcto funcionamiento del apache mod_evasive ante

un ataque real, monitoreado, del tipo DdoS
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Implementacién de apache mod_security

El apache mod security es un WAF (Web Application Firewall) que “podria definirse
como un dispositivo, plugin del servidor o un conjunto de reglas que filtran y analizan
el trafico web (entre tu servidor web y tu red externa), es decir, los datos que
recibimos por parte del usuario y la respuesta que nuestro servidor web arrojara al
usuario. Practicamente se encuentra de intermediario entre [la] aplicacion y el
servidor web que la tiene alojada” (11). Siendo un software del tipo firewall
especializado en aplicaciones web, sirve como una herramienta para administrar las
conexiones al servidor a través del puerto 80 del protocolo TCP/IP, proporcionando

asi cierta proteccion de una serie de ataques contra dichas aplicaciones web.

Para este caso especifico se implementara este software y se aplicaran sus reglas
de filtrado, para proteger al servidor web del Diario de Quintana Roo contra ataques
DoS o DdoS.

El primer paso de la implementacion es la instalacion del modulo Apache

mod_security ejecutando el comando que se muestra a continuacion:

t # aptitude install libopache-mod-security

Figura 21 Ejecucion del comando aptitude para realizar la instalacién de la libreria lib-apache-mod-
security

Tras la ejecucion, del comando anterior, mientras se realiza la descarga, el
instalador pide autorizacion para realizar la descarga de 1027KB de archivos
comprimidos, que al descomprimirse ocuparan 2966KB de espacio en disco, para

continuar hay que introducir “Y”.
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: # aptitude i Ll libopache-mod-security

ahd B3 not
B will be

-1 [914kE]
A1-1 [114kE]

i
| ibapache-mno

Initiali
Writing

Figura 22 Instalacién mode security

Hay que aclarar que se instalé la herramienta que permite la creacién e
interpretacion de las reglas de filtrado, lo que sigue es realizar un script que

contenga las reglas para su posterior ejecucion.

Para esto se crea un directorio en /etc/apache2/conf.d con el nombre de

modsecurity de la siguiente manera:

: # mkdir Setc/opoches cont ..dsmodsecurity

Figura 23 Ejecucidn del comando mkdir para crear el directorio “modsecurity”

Con esto tenemos todo preparado para realizar un archivo de configuracion donde
indicaremos las reglas de filirado que evitan que un ataque DoS o DDoS logre su

objetivo mediante rechazar las peticiones hechas al servidor.
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También se debe crear y enlazar un directorio donde se guardaran los logs del

apache modsecurity.

i # mkdir Mvardlogdapaches modsecur ity _data_

Figura 24 Ejecucidn del comando mkdir para crear el directorio “modsecurity_data”

A continuacidon enlazamos el directorio creado en el paso anterior con el directorio

en el que ModSecurity crea los logs por defecto.

& In -2 AMvard logdopaches mod_secur ity Jetc/opachess logs_

Figura 25 Ejecucion del comando In para que los logs del apache mod security aparezcan en el registro
principal del logs del apache

Hecho lo anterior se procede a la creacion de las reglas de filtrado del archivo que

nos permitira evadir los ataques DoS o DdoS.
Las directivas que se deben usar para la realizacion del script son las siguientes:

SecRuleEngine: Directiva que controla si se procesan las reglas de filtrado. Se

debe poner en On si la versién del mod instalada no lo hiciera ya por defecto.

SecAuditLogType: configura el tipo de mecanismo de la auditoria de logs que va

a ser usado.
SecAuditLog: Define la ruta principal del archivo de registro de los logs.
SecDataDir: Define el directorio en los que se guardaran datos de los logs.

SecRule: es la directiva principal del apache Mod_Security. Sirve para analizar

datos y realizar acciones basadas en los resultados (12).

Luego de haber realizado la instalacion, ahora toca indicarle a Apache que lea las
reglas y las ejecute. Para esto entramos al archivo /etc/apache2/apache2.conf con

el editor de textos y agregamos la siguiente linea:

Include /etc/apache2/modsecurity/*.conf
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Con lo cual, se le indica al Apache que debe leer todos los archivos .conf del
directorio /etc/apache2/conf.d/modsecurity que es donde se deben guardar las
reglas de filtrado. Ahora bien, se agrega el un Script que realiza el bloqueo
automatico de las direcciones ip atacantes. A continuacion se muestra el contenido
del archivo donde se ejecuta el listado de reglas que bloquean ataques del tipo DoS
o DdoS que han sido guardadas en el directorio /etc/apache2/conf.d/modsecurity/

con el nombre de “mod_security_Dos.conf”

# ‘Directorio dorde mod secpeiiy -almacenars -los -lpgst
M&mﬂm fumEf log/apache2 /modseenrity, datal

i -ignors "las paticiones provenisntec -de - lopalhost -otra - 1P

SecBule -REMOTE ANDE -"4127% . 0%.0%.14" -"phasa:1, noleg,allow™i

1

# para -todas -las peticiones -a prls por " 1P 5001

# - (incremento "de -lac -solicitndes Jar por “cads oo, expirs en -l
segunda}

GecEuls -REQUEST BASENAME -

U S | bepE o gssS 1 doeS 1Y £l | gi s VT

\-BEm$ I\ bemlS 1\ dges |\ Jpas I\- 358 1\ mp3s 1\

\ np=q5l"- pﬂfEl\ mn‘SI\ msﬁl‘n BRES IS IV
". eS| oemncS | lss 1N L aml 5 o sipS) "V

phnsl: 1 nu].n-g' pass, initeol:ip=%{REMDTE ADOR} , setvar:ip.cequests=
+1, sxpirenar:ip. reqoests=1"]
1
# -zi -hay ‘més -de -5 -solicitodes por -sequndo port - IP§ -blogueo -de -
solicitndes mE - (expita en -5 -sequndos) ¥ el -anmento -de -
solicitndes my -por -IP -{expirs -en -ona -hora)
Seckuls -ipireqassts -Tisg ST -

"phage:l, pass nolog, setvar:ip.block=] expirewar:ip.block=5, setvar
:ip.blocks=+]1  expirevac:ip.blocks=31

E00mg
1
# "5i -=l usnario es I:lu-qu.:nd.o ‘mAs -de -5 ~eces - RE blocks>5) , (e
genera un -log v -se -emla-la -peticion -a -http 4030
SecBule -ip:blocks -"Ege -5" -"phasa:l dery, log, logdsta: "reqfzea: -
Elip.remisstsh, ‘blocks: -#{ip bhlocks} ' status: 40379
1
# -5i "=l wsnario es ‘bloqueado - @ block=l} , "se genera on -log ¥ 5=
emAs -la -peticion -a -http -4031
SecBuls “ip;bleck "@sg 17 "phase:l, deny, log,logdata: 'req/sec: -
t{ip.temuests}, blocks: -#{ip.hlocks}’, status: 20379
1
# -403 -con ‘mensaje -de -error]
Errorloocument -403 -"<cantears<hZ>fa -sido -bloqoesds por -atague! "H

Figura 26 Listado de reglas que bloquean ataques del tipo DoS o DdoS

Para que el servidor apache pueda ejecutar las reglas de filtrado se debe reiniciar.

root@leon:~ /etc/init.d/apache2 restart

Figura 27 Reinicio de apache
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Luego de lo anterior, se procede a la realizacidén del ataque tal como se indico

anteriormente con la herramienta Http attack version 3.6.

El resultado es que el servidor apache bloquea por completo a la direccion ip

atacante.

Figura 28 Resultado del bloqueo
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Conclusiones
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Luego de implementar las herramientas de mitigacion de ataques DDoS queda claro
que el apache mod evasive bloquea los ataques al puerto 80 y redirige al error 403.
Aunque esta herramienta logra mitigar ataques hasta cierto grado intensos, no sera
posible lograr defenderse ante un ataque mas sofisticado utilizando BotNets; para
lograr eso es necesario tener el respaldo de un gran ancho de banda y un entorno
de servidores balanceados y distribuidos que logren recibir y soportar las peticiones
en masa y al mismo tiempo de quiza cientos o miles de usuarios. Sin embargo, en
mi experiencia puedo decir que aunque la aplicacion web de noticias del Diario de
Quintana Roo recibe un promedio de 10580 visitantes distintos al dia, estos no se
conectan al mismo tiempo y los ataques del tipo DDoS recibidos hasta el momento

no han sido muy complejos.

Por otro lado el apache mod security puede bloquear distintos ataques hacia las
aplicaciones web alojadas en el servidor, filtra no solo el puerto 80 sino también el
443. Es importante agregar que “Provee proteccion contra las principales amenazas
del Top 10 de OWASP (Open Web Application Security) mediante su conjunto de
reglas especializadas en deteccion y bloqueo de ataques. Es un proyecto con
madurez de desarrollo y cuenta con una creciente comunidad de usuarios que lo
han implementado”. (13) Lo que abre paso a la posibilidad de realizar en el futuro
nuevos estudios sobre el rendimiento de distintas reglas de mitigacion de otros tipos

de ataques con la ayuda de este WAF.

La implementacién de una politica de monitoreo para utilizar la herramienta netstat
diariamente de 9am-12pm es muy necesaria, pues el administrador de red debera
analizar el trafico para determinar si alguna direccion es un atacante, a fin de
agregar a la lista negra del firewall las direcciones IP que resulten muy sospechosas.
Este analisis debe ser realizado por el administrador de la red, quien puede
determinar cuales direcciones IP generan un trafico legitimo y quienes resultan ser

atacantes.

Tras la implementacion de las herramientas de seguridad, los ataques
posteriormente registrados en el servidor no surtieron efecto. Al parecer las medidas

de mitigacion cumplieron con el objetivo, sin embargo, en caso de que el o los
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atacantes se organizaran para realizar un ataque DDoS mas complejo, todavia
existe una gran posibilidad de que el servidor web deje de estar disponible para los
usuarios genuinos. Tras dicha posibilidad, se puede acudir a empresas
especializadas que proporcionan servicio de soporte de seguridad ante ataques
masivos del tipo DDos, pues es lo que mas le convendria a la empresa del Diario
de Quintana Roo ante la falta de recursos econdémicos para hacerse de la
infraestructura necesaria para garantizar la completa eliminacion de esta
vulnerabilidad, aunque definitivamente cuenta con mayor seguridad y estabilidad
que antes de la implementacién de las herramientas de mitigacion de ataques DDoS
descritas en este trabajo, con la consecuente mejora econdmica, pues los clientes
confian mas en la disponibilidad del servicio publicitario que han adquirido en la
aplicacion web del Diario de Quintana Roo, lo que los hace estar dispuestos a volver

a adquirirlos en futuras ocasiones y hasta recomendarlos a familiares o amigos.

Ahora recomendaria que se tomen medidas para prevenir otro tipo de ataques como
el de password sniffing, todos los derivados del Cross site scripting etc. Utilizando
la herramienta WAF Apache Mod Security. Actualmente el servidor se encuentra
trabajando de forma estable, utilizando las herramientas descritas anteriormente y
ya se ha contactado con una empresa prestadora de servicios de seguridad anti
DDosS.
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Anexo A

Resumen del archivo mod_evasive20.s0
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Resumen del archivo mod_evasive20.so. Codigo en el que basicamente se realiza

la funcion del bloqueo de las direcciones IP atacantes.

Tabla 1 Archivo mod_evasive2(.so

/* BEGIN DoS Evasive Maneuvers Definitions */

#define MAILER "/bin/mail %s"
#define LOG( A, ... ) { openlog("mod evasive", LOG_PID,
LOG_DAEMON) ; syslog( A, _ VA ARGS _ ); closelog(); }

#define DEFAULT HASH TBL SIZE 3097ul // Default hash table
size

#define DEFAULT PAGE COUNT 2 // Default maximum page
hit count per interval

#define DEFAULT SITE COUNT 50 // Default maximum site
hit count per interval

#define DEFAULT PAGE INTERVAL 1 // Default 1 Second page
interval

#define DEFAULT SITE INTERVAL 1 // Default 1 Second site
interval

#define DEFAULT BLOCKING_ PERIOD 10 // Default for Detected
IPs; blocked for 10 seconds

#define DEFAULT LOG_DIR "/tmp" // Default temp
directory

/* END DoS Evasive Maneuvers Definitions */
/* BEGIN NTT (Named Timestamp Tree) Headers */
enum { ntt num primes = 28 };

/* ntt root tree */
struct ntt {

long size;

long items;

struct ntt node **tbl;
};

/* ntt node (entry in the ntt root tree) */
struct ntt node ({

char *key;

time t timestamp;

long count;

struct ntt node *next;
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};

/* ntt cursor */
struct ntt c {
long iter_index;
struct ntt_node *iter_ next;

}s

struct ntt *ntt_create(long size);

int ntt_destroy(struct ntt *ntt);

struct ntt node *ntt find(struct ntt *ntt, const char *key);
struct ntt_node *ntt_insert(struct ntt *ntt, const char *key,
time_t timestamp) ;

int ntt_delete(struct ntt *ntt, const char *key);

long ntt hashcode (struct ntt *ntt, const char *key);

struct ntt node *c ntt first(struct ntt *ntt, struct ntt c *c);
struct ntt node *c ntt next(struct ntt *ntt, struct ntt c *c);

/* END NTT (Named Timestamp Tree) Headers */

/* BEGIN DoS Evasive Maneuvers Globals */
struct ntt *hit list; // Our dynamic hash table

# Declaracién de variables, que permitiran obtener valores
necesarios para realizar la evasién de los ataques

static unsigned long hash table size = DEFAULT HASH TBL SIZE;
static int page count = DEFAULT PAGE COUNT;

static int page interval = DEFAULT PAGE INTERVAL;

static int site_count = DEFAULT SITE COUNT;

static int site_interval = DEFAULT SITE INTERVAL;

static int blocking period = DEFAULT BLOCKING PERIOD;
static char *email notify = NULL;

static char *log _dir = NULL;

static char *system command = NULL;

static const char *whitelist(cmd parms *cmd, void *dconfig,
const char *ip) ;

int is whitelisted(const char *ip);

/* END DoS Evasive Maneuvers Globals */
static void * create_hit list(apr _pool_t *p, server rec *s)
{

/* Create a new hit list for this listener */

hit list = ntt_create(hash_table size);
}

static const char *whitelist(cmd parms *cmd, void *dconfig,
const char *ip)
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char entry[128];
snprintf (entry, sizeof(entry), "WHITELIST %s", ip);
ntt_insert(hit_ list, entry, time(NULL));

return NULL;

static int access_checker (request_rec *r)

{
int ret = OK;

#A partir de aqui inician las maniobras evasivas
/* BEGIN DoS Evasive Maneuvers Code */

if (r->prev == NULL && r->main == NULL && hit list !'= NULL)

char hash key[2048];

struct ntt_node *n;

time t t = time (NULL);
#Busca a la ip atacante dentro de una lista blanca que se puede
definir en el archivo mod evasive.conf

/* Check whitelist */

if (is_whitelisted(r->connection->remote ip))

return OK;

#Mantiene la direccidén ip en el tiempo de espera definido el
archive mod evasive.conf

/* First see if the IP itself is on "hold" */

n = ntt find(hit list, r->connection->remote ip);

if (n != NULL && t-n->timestamp<blocking period) {
#Si estd en espera, la mantienen mas tiempo bloqueada
/* If the IP is on "hold", make it wait longer in 403
land */
ret = HTTP_FORBIDDEN;
n->timestamp = time (NULL) ;

/* Not on hold, check hit stats */
} else {

/* Has URI been hit too much? */
snprintf (hash key, 2048, "%s_%s", r->connection-
>remote ip, r->uri);
n = ntt_find(hit_list, hash_key);
if (n !'= NULL) {
#Si esa direccidén estid atacando a un recurso por demasiado
tiempo, la afiade automaticamente a la lista de IP bloqueadas
/* If URI is being hit too much, add to "hold" list
and 403 */
if (t-n->timestamp<page interval && n-
>count>=page count) {
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snprintf (filename, sizeof (filename), "%s/dos-%s",
log dir !'= NULL ? log dir : DEFAULT LOG DIR, r->connection-
>remote_ip) ;
if (stat(filename, &s)) {
file = fopen(filename, "w") ;
if (file '= NULL) {
fprintf (file, "%1d\n", getpid());
fclose(file) ;
LOG (LOG_ALERT, "Blacklisting address %s: possible
DoS attack.", r->connection->remote ip);
if (email notify !'= NULL) ({
snprintf (filename, sizeof (filename), MAILER,
email notify);
file = popen(filename, "w");
if (file '= NULL) {
fprintf (file, "To: %s\n", email notify);
fprintf (file, "Subject: HTTP BLACKLIST %s\n\n",
r->connection->remote_ip) ;
fprintf(file, "mod evasive HTTP Blacklisted
%$s\n", r->connection->remote_ip) ;
pclose(file) ;
}
}

if (system command '= NULL) ({
snprintf (filename, sizeof (filename),
system command, r->connection->remote ip);
system(filename) ;

}

} else {
LOG (LOG_ALERT, "Couldn't open logfile %s:
$s" ,filename, strerror (errno)) ;

}
} /* if (temp file does not exist) */
} /* if (ret == HTTP FORBIDDEN) */
} /* if (r->prev == NULL && r->main == NULL && hit list !=
NULL) */

#iconcluyen las maniobras evasivas.
/* END DoS Evasive Maneuvers Code */

51




Anexo B

Contenido del script perl para probar el apache mod_evasive
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Contenido del script perl para probar el apache mod_evasive.

#!/usr/bin/perl

# test.pl: small script to test mod dosevasive's effectiveness

use IO::Socket;
use strict;
# Mediante un ciclo se realizan de 0 a 100 peticiones a través
del protocolo TCP al puerto 80
(0..100) {

($Sresponse) ;
($SOCKET) = new IO::Socket::INET( Proto => "tcp"

PeerAddr=> "target.com:80") ;
# Se imprime la respuesta a las peticiones realizadas al servidor
(! defined $SOCKET) { die $!; }
print $SOCKET "GET /2% HTTP/1.0\n\n";
Sresponse = <$SOCKET>;
print Sresponse;
close ($SOCKET) ;

Figura 29 Script perl para probar el apache mod_evasive
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